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【摘要】　虚拟现实（virtual reality，VR）医学教育资源在理论基础教学、临床技能实训中的应用日

趋广泛，但仍处于初级阶段；且 VR 医学教育资源对资源管理平台的兼容性要求更高，资源建设难度

和成本较大，版权保护需求更强，缺少有效的 VR 医学资源管理平台和运行机制，以调动资源建设与

应用各参与方的积极性。针对 VR 医学教育资源管理的痛点问题，基于区块链和云 VR 技术，提出一

种云 VR 医学教育资源管理框架，具体设计各模块的功能作用，细化阐述其运行管理机制，并进行相

应的效果分析，以提高云 VR 医学教育资源管理效率，促进云 VR 医学教育资源体系构建与共享应用。
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【Abstract】 Virtual reality (VR) medical education resources are widely used in theoretical teaching 

and clinical skill training, but they are still in the primary stage. VR medical education resources have higher 

requirements for the compatibility of resource management platforms, greater difficulties and costs in 

resource construction, and stronger demand for copyright protection, but there is still a lack of effective VR 

medical resource management platforms and operating mechanisms to mobilize the enthusiasm of all 

participants in resource construction and application. For the key problems in VR medical education resource 

management, this article proposes a cloud VR medical education resource management framework based on 

blockchain and cloud VR technology, specifically designs the function of each module, elaborates on its 

operation and management mechanisms, and analyzes the effect of such framework, so as to improve the 

efficiency of cloud VR medical education resource management and promote the construction and shared 

application of cloud VR medical education resources.
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当前，虚拟现实（virtual reality，VR）技术正在以

前所未有的速度，向医学教育领域渗透和融合[1]。

VR 医学教育资源在理论基础教学、临床技能实训中

的应用日趋广泛，发挥作用已初步显现。但是，受

VR 产业生态割裂、缺少通用平台支持、可移动性不

够等因素影响，VR 医学教育资源的应用尚处于初级

阶段，其应用潜力还有待进一步发掘[2]。

与其他学科教育资源相比，医学教育资源既有

注重机理认知的弱交互资源，也有注重技能训练的

强交互资源，对资源管理平台的兼容性要求更高。
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同时，医学教育资源更为规范严谨，画面逼真度与

沉浸感更强，资源建设成本及价值更大，对版权的

要求也更高，且资源建设难度更大，需要更好地调

动各参与方的积极性。

本文针对 VR 医学教育资源管理存在的问题，

基于区块链和云 VR 技术[3-6]，提出一种云 VR 医学教

育资源管理框架，对各模块的功能作用进行具体

设计，对运行管理机制进行细化阐述，并对运行管

理效果进行分析，以期提高云 VR 医学教育资源管

理效率，促进云 VR 医学教育资源体系构建与共享

应用。

1　区块链及云VR技术概述

区块链是基于计算机网络、密码学、数据库等

技术实现的分布式、防篡改、数字化账本[7]，具有去

中心化、难以篡改、共识机制、智能合约、全程留痕、

可信追溯、集体维护、公开透明等特点[8-9]。其能够

在无中心化机构参与的情况下，建立各参与方的信

任关系，进行高效的点对点价值交换，达成异步一

致的分布式共识，构建协同各方的激励机制，发挥

群策群力的作用，激发各方共建共享的积极性，适

于解决云 VR 医学教育资源管理面临的挑战问题。

云 VR 技术将云计算、云渲染、5G 等理念引入

VR 业务应用中，把 VR 资源在云端部署和渲染，并

将渲染好的画面以视频流的形式通过网络传输给

终端进行呈现，具有平台统一、灵活部署、易于推广

等特点，能够同时为弱交互和强交互的 VR 医学教

育资源提供稳定可靠的运行环境，适用于 VR 医学

教育资源的推广应用和共建共享[3]。

2　基于区块链的云VR医学教育资源管理框架及

模块功能

云 VR 资源的运行须具备云端的运行环境支

撑。因此，按照功能作用不同进行分类，基于区块

链的云 VR 医学教育资源管理框架主要包括 4 类角

色（图 1）：资源提供端、资源使用端、云资源端、区块

链账本平台。实际运行过程中，同一个体可以承担

多种角色，同一角色可以由不同个体共同承担。例

如，同一用户可同时作为资源提供端、资源使用端

和区块链账本记账端，云资源端可由不同个体分别

承担资源管理和资源运行功能。

2.1　资源提供端

资源提供端是云 VR 医学教育资源的提供者和

拥有者，其功能作用主要包括：向云资源端上传资

源；发布关于资源交易和审查的智能合约，明确资

源的使用方式、云端运行环境配置要求及所需的虚

拟币；对资源的使用进行授权，可通过智能合约的

方式进行自动授权；查询自己账号的虚拟币收支情

况、自己上传资源的使用情况及自己的行为记录等

信息；对上传的资源进行更新完善；按照区块链的

协议规则，参与其他资源提供者上传资源的审查工

作，并参与区块链的记账工作。

2.2　资源使用端

资源使用端是云 VR 医学教育资源的使用者和

消费者，其功能作用主要包括：查询云资源端中已

发布的资源；按照资源交易智能合约的要求，使用

图1　基于区块链的云 VR 医学教育资源管理框架
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云资源端中的云 VR 医学教育资源；对使用过的资

源进行评价；查询自己账号的虚拟币收支情况、自

己的行为记录等信息；按照区块链的协议规则，参

与资源提供者上传资源的审查工作，并根据个人意

愿参与区块链的记账工作。

2.3　云资源端

云资源端是云 VR 医学教育资源管理和运行的

服务平台，其功能作用主要包括：对新建的资源进

行规范化检测和内容健康监控，确保资源建设的质

量；为发布的资源提供分类编目、综合检索、共享共

用等管理服务；为资源的使用和认证审核提供高

效、安全的软硬件运行环境；发布关于资源运行环

境租用交易的智能合约；按照区块链的协议规则，

参与区块链的记账工作。

2.4　区块链账本平台

区块链账本平台是云 VR 医学教育资源建设、

审核、发布、交易、评价、确权等过程的分布式记录

系统，其功能作用主要包括：建立各角色的用户账

号体系，并提供账号验证、审核等服务；建立虚拟币

的发行、交易、兑换体系；记录各用户的行为；记录

各资源的版权信息、确权验证信息及使用情况；记

录各类智能合约的交易情况。

3　运行机制设计及实现

为具体说明上述框架的动态运行过程，本文以

人体解剖医学教学资源为例（图 2），详细设计并阐

述基于区块链的云 VR 医学教育资源管理运行机

制，主要包括资源建设与上传、资源审查与发布、资

源检索与交易、资源使用与评价、虚拟币发行与流

转等方面。

3.1　资源建设与上传

云 VR 医学教育资源建设与上传机制主要用于

确保资源建设的规范性，并为后续资源的建设者身

份验证、完整性验证及资源的审查、发布奠定基础。

3.1.1　资源建设

资源提供端按照云 VR 医学教育资源建设的技

术规范及内容要求，包括画面分辨率、帧率、网络传

输速率、视频流编解码协议、适配终端类型、资源交

互及呈现方式等，建设人体解剖云 VR 教学资源。

建设完成后，资源提供端通过区块链账本系统，调

用云资源端的资源规范化审核智能合约，对人体解

剖云 VR 教学资源进行初步审核。

3.1.2　资源上传

人体解剖云 VR 教学资源通过初步审核后，资

源提供端生成资源完整性及版权归属验证信息（哈

希值、数字签名及公钥等），将资源的源文件及验证

信息上传给云资源端。同时，资源提供端通过区块

链账本系统发布资源审查的智能合约，发起对人体

解剖云 VR 教学资源的审查。资源审查智能合约需

调用云资源端的资源运行环境租用合约，用于向云

资源端支付一定的运行环境租用费（如虚拟币）。

3.2　资源审查与发布

云 VR 医学教育资源审查与发布机制主要为资

源内容质量、资源版权确认提供保障，并为资源交

易共享奠定基础。

3.2.1　资源审查

资源审查基于区块链账本平台的共识机制开

展，由资源提供端和资源使用端中的高级用户共同

投票完成。高级用户需要满足具有较好的资源建

设或使用经验、无不良行为记录、拥有一定数量虚

拟币等条件要求。只有超过半数的高级用户认同

人体解剖云 VR 教学资源的内容与质量，才能通过

资源审查，审查结果将记录在区块链账本平台中。

资源审查时，审查者需要质押一定数量的虚拟币及

自己的信誉，以确保对人体解剖云 VR 教学资源审

查的公平公正。

3.2.2　资源发布

人体解剖云 VR 教学资源通过审查后，资源提

供端基于区块链账本系统，发布关于资源版权及使

用权交易的智能合约。对于版权交易合约，资源提

供端主要明确交易所需的虚拟币数量，不需要云资

源端的参与；对于使用权交易合约，资源提供端需

要明确使用人体解剖云 VR 教学资源所需的虚拟币

数量，并根据该资源运行所需的软硬件环境配置情

况，调用云资源端的资源运行环境租用合约，用以

图2　人体解剖医学教学资源图示
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向云资源端支付运行环境租用费。

资源提供端基于区块链账本系统，完成资源交

易智能合约的发布后，通知云资源端更新人体解剖

云 VR 教学资源的状态信息，并添加资源交易的智

能合约链接。至此，人体解剖云 VR 教学资源得到

正式发布。

3.3　资源检索与交易

云 VR 医学教育资源检索与交易机制主要为资

源的共享应用提供保障，并为资源体系的良性发展

提供激励方式。

3.3.1　资源检索

资源使用端想要获取人体解剖云 VR 教学资源

时，能够进行相关资源检索。由于区块链账本平台

遍历检索效率较低，资源使用端需基于云资源端进

行检索，并支持按资源名称、资源拥有者姓名、资源

发布时间等要素进行精确或模糊检索。云资源端

负责与区块链账本平台进行信息同步，确保信息

一致。

3.3.2　资源交易

资源使用端在检索到人体解剖云 VR 教学资源

后，点击资源交易的智能合约链接，调用交易合约，

支付相应的虚拟币，完成资源交易，并由区块链账

本平台记录交易。对于版权合约交易，云资源端需

要根据交易结果，更新人体解剖云 VR 教学资源版

权归属信息。对于使用权合约交易，云资源端基于

虚拟化和安全沙箱技术，搭建人体解剖云 VR 教学

资源所需的运行环境，供资源使用端使用。虚拟化

和安全沙箱技术在为资源运行提供灵活、稳定环境

的同时，更能防止资源的非法使用与下载，确保资

源的版权得到有效保护。

3.4　资源使用与评价

云 VR 医学教育资源使用与评价机制主要为资

源的安全共享与优化完善提供保障。

3.4.1　资源使用

资源使用端完成使用权合约交易后，首先向资

源提供端发起使用授权申请。资源提供端根据合

约交易结果，通过授权密钥对资源使用进行授权。

授权完成后，资源使用端可以通过云 VR 终端设备，

远程访问云端部署的人体解剖云 VR 教学资源，并

能够实时进行交互。使用完成后，云资源端将资源

使用记录存入区块链账本平台，并将资源运行环境

销毁。

3.4.2　资源评价

资源使用端达到最低的资源使用进度要求后，

能够对人体解剖云 VR 教学资源的内容质量进行评

价，并给出修改建议。资源评价结果将被记录在区

块链账本平台中，一旦评价，将无法修改。资源使

用端的评价质量将影响其诚信度、高级用户申请及

虚拟币奖励收入，优质评价越多，诚信度越高，收入

的虚拟币奖励越多。资源评价结果能够作为优质

评选的重要指标，同时也能为资源提供端完善资源

提供重要参考。

3.5　虚拟币的发行与流转

虚拟币作为资源管理框架中重要的激励手段

及评价指标，其发行与流转是保障整个资源体系良

性运转和发展的关键因素。

3.5.1　虚拟币发行

虚拟币发行主要通过充值和奖励两种方式进

行。充值方式主要通过向区块链账本平台进行充

值，将现实中的法定货币按照一定的价格，兑换为

虚拟币。奖励方式主要通过参与资源内容审查、资

源使用评价及区块链账本平台记账等方式，按照约

定的规则获取一定虚拟币奖励。同时，在推广应用

阶段，为吸引新用户，刺激资源使用，快速建立资源

体系，可给予新注册用户一定的注册奖励。

3.5.2　虚拟币流转

虚拟币流转体现在资源审查、发布、交易、评价

等各个环节，是做好各方利益分配和协调的关键所

在，是资源体系良性发展的长效动力。在人体解剖

云 VR 教学资源的建设与使用过程中，虚拟币流转

始终贯穿其中。资源审查发布时，资源提供端需通

过调用智能合约，以虚拟币的形式向云资源端支付

资源运行环境租用费；资源审查者需质押一定的虚

拟币获得审查资格，并在完成诚信审查后，获得区

块链账本平台的虚拟币奖励。资源交易使用时，资

源使用端需向资源提供端支付资源使用费，向云资

源端支付运行环境租用费。资源评价时，资源使用

端的诚信评价，能够获得区块链账本平台的虚拟币

奖励。同时，支持虚拟币有限度兑换法定货币，让

用户从资源建设、审查、评价等过程中获得一定物

质奖励，激发用户参与资源体系建设的热情活力。

需要说明的是，区块链技术能够实现点对点之间的
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直接交易，是虚拟币高效流转的关键技术支撑。

4　预期效果分析

4.1　区块链技术有效降低云 VR 医学教育资源管理

成本

区块链技术的去中心化、共识机制及账本公开

特性，让云 VR 医学教育资源管理框架中的用户行

为记录能够全网一致的同时，更让形成共识的记录

难以篡改，进而让每个用户的个体行为具有公信

力，有效建立用户之间的信任关系，为资源体系良

性运转和发展建立了坚实的信任基础，有效降低了

资源管理成本。

4.2　区块链技术有效激活各角色积极性

基于虚拟币发行与流转、智能合约发布与调

用，区块链技术让价值交换变得自动化、便捷化和

可信化，能够高效处理各角色复杂的利益分配难

题，让各角色都能自主可控地获得合理的诉求，形

成长效的激励机制，激活各角色的积极性。对于资

源提供端，能够通过资源的版权或使用权交易，赚

取虚拟币，获得工作量、信誉及经验积累；对于资源

使用端，能够通过花费一定的虚拟币，访问满足自

身需求的优质资源，并能够在使用资源过程中得到

信誉、经验积累及虚拟币奖励；对于云资源端，能够

通过为云 VR 医学教育资源提供运行环境，赚取虚

拟币。同时，各角色还能通过参与区块链记账获得

虚拟币奖励。

4.3　区块链技术让云 VR 医学教育资源交易更灵活

高效

基于区块链的智能合约技术，资源交易能够在

用户之间以点对点的方式进行，摆脱传统资源管理

中必须依托中介平台进行资源交易的约束，提高资

源交易效率的同时，也有助于保护资源建设者的

权益。

4.4　区块链技术让云 VR 医学教育资源审查更公正

可信

传统的资源审查主要依赖少数行业专家进行，

人力资源有限，单位时间内审查的资源数量有限，

且资源审查结果受专家主观因素影响较大。基于

区块链技术，让人人都有机会参与资源审查，用众

包的模式，有效解决资源审查人力资源不足问题的

同时，让资源审查结果更为公正。同时，只有资源

建设与应用达到较高素养的用户才能成为资源审

查专家，且每个专家的审查过程与结果公开透明，

进而让资源审查的结果更为可信。

4.5　云 VR 医学教育资源版权能够得到有效保护

基于区块链技术，能够进行资源完整性及归属

性溯源验证；基于加密授权认证技术，能够确保对

资源进行有效访问时必须获得资源提供端的使用

授权；基于虚拟化和安全沙箱技术，能够确保资源

使用端仅能访问使用资源，但无法下载到资源源文

件。通过上述技术的组合使用，能实现对云 VR 医

学教育资源版权的有效保护。
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